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Liberdade de expresséao VS direito a intimidade?

Todos os anos, entre 25 de novembro (Dia Internacional da Eliminacdo da Violéncia
contra a Mulher) e 10 de dezembro (Dia dos Direitos Humanos) é realizada uma
campanha conhecida como "16 dias de ativismo contra a violéncia de género". A data
serve como uma boa oportunidade para discutir a situacdo as mulheres em relacao as
mdltiplas violéncias de que s&o objeto. Nesta ocasido é interessante pensar o
fenbmeno do 6dio contra as mulheres exercido mediante e através dos dispositivos
eletrbnicos que nos rodeiam: internet e celulares em rede, e, particularmente, sobre a
epidemia de divulgagéo de videos intimos, sem permisséo, e as rea¢des que isso gera
nos ambitos politicos no Brasil.

Os estragos psicoldgicos causados por estas praticas miséginas sao tema freqliente
nos meios de comunicacdo: depresséo, abandono das tarefas rotineiras, vergonha e
até casos de suicidios tém sido reportados freqlientemente. O panorama é tdo
perverso que da a sensagdo de que a Internet e as redes sociais sdo um lugar
realmente perigoso para as mulheres e que ha de se fazer algo para frear o fenémeno.
Por um lado, surgem reivindicagdes para maiores puni¢cdes, mais leis e mais controle
sobre 0 que acontece na internet; por outro, recai sobre as mulheres a
responsabilidade, quando n&o a culpa, por essas situacdes. "Vocé pediu por isso",
"vocé se deixou filmar, agora que aglente"... E assim por diante, € o que mais

ouvimos.

Diante da demanda por acdes contra essas Vvioléncias cabe, sem duvida,
perguntarmo-nos: que podemos fazer? Que devemos fazer? Vigiar e punir? Mas
como? H& uma demanda social sobre estas condutas muitas vezes criminais. E em
tempos de vigilancia massiva, 0 movimento feminista precisa ter respostas
contundentes. Neste sentido, sédo trés os argumentos sobre os quais creio que ha que
trabalhar. Primeiro: nés, mulheres, amamos a internet e as tecnologias e ndo vamos
abandona-las. Segundo: a violéncia contra a mulher (VCM) em ambientes digitais ndo
justifica a vigilancia massiva, nem o controle estendido sobre todo o que se passa na
internet. Terceiro: a luta contra a VCM é tecnopolitica e social, ela se da dentro, fora e
através da tecnologia, ainda que ndo deva ser tratada como algo especificamente
técnico.

1. A Internet ndo é um lugar perigoso para as mulheres. O mundo é que é.

NGés, mulheres, amamos cada dia mais a internet e as tecnologias digitais. Cada vez
mais, usuarias, mulheres e adolescentes, individualmente ou organizadas, se
apropriam das possibilidades criativas da rede. Este amor ndo é cego, nem tampouco
€ um "amor bandido". Ao contrario, € um amor critico e construtivo. Como diziamos no
passado, nossa vida é, cada vez mais, inteiramente digital. Internet € a nossa vida,
nosso lar, nosso espacgo de interagdo social, trabalho, amor, prazer e entretenimento.



Ndo ha separacdo entre mundo “real” e “virtual’, até mesmo porque vivemos
conectadas todo o dia. Assim, a luta contra a VCM na internet € apenas a extensao da
luta que vem se dando desde antes da existéncia da rede de redes.

Esses odiadores ou haters, majoritariamente homens, ndo sdo monstros. S&o sujeitos
normais que, detras da tela e no sofa de casa, ddo plena vazdo a seu machismo e
misoginia, sob a falsa sensacdo de anonimato que a internet provoca. Entretanto, as
mulheres vem travando dura batalha pela igualdade de direitos e pelo direito a
diferenca sem subordinacéo e exclusdes. O feminismo encontrou na internet um aliado
para, como dizem Montse Boix e Ana de Miguel, "hackear o patriarcado”. E certo que
existe, ainda, uma "brecha digital de género" cujas origens e causas multiplas se
relacionam com a posicdo subordinada das mulheres na criacdo da tecnologia, pela
auséncia de educacdo tecnoldgica (0s meninos sonham ser engenheiros e as
meninas, médicas), pelo “teto de vidro” nas empresas hi-tec, pela dupla jornada de
trabalho e por muitissimas outras causas vinculadas a historica subordinacdo das
mulheres. Mas as coisas estdo mudando aceleradamente e as reacfes machistas nao
tardaram a aparecer.

As violéncias mais frequentes sdo: a publicacdo de fotos e videos obtidos na
intimidade do casal, sem autorizacdo; a divulgagdo de imagens roubadas de
dispositivos informéticos; a apropriacdo das senhas de chats, apps e emails para
controle (muitas vezes mediante chantagem emocional, do tipo "se me queres, d4-me
a senha"); o controle masculino constante mediante o telefone; o assédio por email,
redes sociais e apps de chats; o acesso e controle do histérico de navegacao do
browser; o desvio inadvertido de e-mails; o rastreamento, mediante GPS, do celular ou
do automével; a vigilancia visual mediante cameras; a gravacao secreta de chamadas
telefénicas e de skype; a "sextorcion"”, a chantagem para obter sexo ou dinheiro em
troca da ndo divulgacao de imagens intimas; o cyberbullying, as ameacas de morte em
comentarios e féruns, etc. A loucura machista chegou mesmo a criar paginas "fake" de
conhecidas blogueiras feministas, escrevendo barbaridades como se elas fossem as
autoras e divulgando seus dados pessoais, telefone e endereco. A outra, uma
jornalista especializada em videogames, foi perseguida na internet e em casa: ela e
seus vizinhos recebiam ameacas de morte por correio e pacotes com procedéncia do
Mercado Livre com todo tipo de coisas desagradaveis: material fecal, bichos mortos...
A misoginia dos videogames (que deve ser o setor mais machista e perigoso do
mundo digital) chega a niveis bizarros. Também ha websites que captam mulheres
para o tréfico, hackeam os sites de entidades feministas e manifestagbes de 6édio as
mulheres, em geral, bastante comuns nos comentarios de féruns e chans.

Essas violéncias tém, obviamente, distinta capacidade de dano: hd os de baixa
intensidade e outros com poderosa capacidade de promover estragos, até a morte.
Mas estamos, sempre, falando de condutas da vida real, online ou offline, que devem
ser tratadas como problemas do mundo real. Por isso, a VCM ndo € uma questao de
internet, nem de ordem privada. E uma questdo social urgente, de ordem publica.
Qualquer tentativa de minimiza-la ou relativiza-la abre caminho para que mais "gente
normal” entre na espiral do discurso de 6dio sem medo de sofrer qualquer pena. Mas,
como? Nao sera nos afastando da rede nem deixando de fazer o que viemos fazendo
e mais.



2. Ndo ao vigilantismo massivo. A violéncia contra as mulheres no ambiente
digital n&o justifica a vigilancia massiva.

Qual serd o melhor caminho, entdo? Criminalizar condutas e aumentar penalidades
serd a solucao para problemas tdo estruturais como a misoginia, 0 machismo, 0s
tracos patriarcais das instituicdes, as multiplas discriminac¢des e sofrimento de que séo
objeto as mulheres cis, trans, léshicas, hétero, todas, pelo simples fato de serem
mulheres? Depende. E compreensivel que a empatia com o sofrimento dessas
mulheres nos impulsione a buscar castigo com rigor. E n6s queremos, claro, que as
condutas criminais tenham punicao.

Punir o individuo que comete esse tipo de assédio exige, antes de tudo, identificar
essa pessoa, para a qual, quando o dano é feito dentro do pais e através de sites
localizados no pais, haveria recursos informéticos adequados para localizar o agressor
e leis que podem ser aplicadas. Mas quando os ofensores estdo em plataformas do
exterior, a questdo é mais complexa. Contudo, a maioria dos casos reportados de
VCM em ambientes digitais se da aqui mesmo. E ha leis nacionais e principios legais
aplicaveis, tal como o Cddigo Penal, que caracteriza a injdria, a difamacéo e a callnia,
conhecidos como crimes contra a honra. Ameaca de morte ou estupro também ja
estdo caracterizados na lei. As penas para estes crimes séo frequentemente muito
brandas e, as vezes, desproporcionais ao dano cometido. E, portanto, a adequacao da
legislacdo a estas novas situacdes faz-se realmente necessaria.

Por outra parte, ndo ha no Brasil uma lei que caracterize as ofensas e discriminacdes
por género como crime, diferente do que ocorre com a lei 7.716/89, que penaliza
ofensas raciais e religiosas. A lei Maria da Penha contra a "violéncia doméstica" ndo
caracteriza este tipo de dano. A violéncia midiatica contra as mulheres é parte da
violéncia simbdlica, € um tipo de violéncia que opera através de mensagens, valores,
imagens e simbolos que reproduzem a dominacdo masculina, a desigualdade e a
discriminacdo nas relagdes sociais, naturalizando a subordinagdo da mulher. Um
homem pode ir preso por ofender uma mulher negra por sua negritude, mas nao
guando a ofensa € misdgina, lesbofébica, homofdbica ou transfébica.

Justamente, existem hoje no Brasil diversas iniciativas legislativas para punir os crimes
miséginos em rede:

- 0 projeto de lei (PL) n.5555/2013, que pretende alterar a Lei n° 11.340, de 7 de
agosto de 2006 — Lei Maria da Penha contra a violéncia doméstica — criando
mecanismos para combater condutas ofensivas contra a mulher na Internet.

- PL 6630/ 2013, de autoria do deputado e futebolista Romario, que pretende
criminalizar a divulgacéo de fotos ou videos com cenas de nudez ou ato sexual sem a
autorizacao da vitima.

-PL baiano n. 20.628/2013 que proibe o uso de imagens que explorem o corpo da
mulher como atrativo na publicidade do estado, da deputada estadual Luiza Maia.

Existe também a Lei n. 12.737, de 30 de novembro de 2012 — conhecida como Lei
Carolina Dieckmann — para punir a mal chamada “Revenge Porn” (que ndo é
pornografia nem vinganga, pois sdo apenas nossas imagens e sdo hackeadas por



gente que ndo nos conhecem e nao teriam nenhum motivo de vinganca). Esta lei se
aplica para a invasdo de dispositivo informatico por terceiros, conectados ou ndo a
rede de computadores.

O problema, para as instituicdes que legislam e aplicam a lei, est4 na velocidade da
aplicacao (a maldade na internet faz estragos em menos de 24 horas) e na amplitude
dos tipos de condutas.

No entanto, além deste tipo de regulacdo, que € especifico para condutas criminosas,
h& uma onda vigilantista que reclama o controle massivo e geral da internet como a
Unica possibilidade de prevenir e enfrentar estes atos lamentaveis. Este ponto de vista
esta expresso, por exemplo, no PL 215/2015 - que tramita hoje na Camara dos
Deputados e pode ser votado a qualquer momento. A norma legaliza préaticas que sao
verdadeiras ameacas a liberdade de expresséo e aos direitos humanos das mulheres,
em nome da seguridade. Caso seja aprovado, o PL 215/2015 vai possibilitar a
espionagem de dados pessoais sem a necessidade de ordem judicial! Outros
retrocessos seriam o aumento das penalidades para crimes contra a honra (ja
tipificados no Codigo Penal), o estabelecimento de um mecanismo de “direito ao
esquecimento” — a possibilidade de remocéo de contetdos da internet que associem
nome ou imagem de pessoas a um crime do qual tenham sido absolvidas em
processos judiciais e a identificacdo de todos os usuarios que acessem websites e
apps, com todos os dados de filiagao.

Enfrentar a VCM em redes digitais envolve a questdo do anonimato e a privacidade na
internet. A possibilidade de navegar e usar qualquer app sem ter que identificar-se é
um dos pilares da internet, tal como a conhecemos e a queremos. Muitas vezes €
imprescindivel o anonimato para garantir efetivamente o direito a liberdade de
expressdo e ao dissenso politico. O anonimato na internet se relaciona com a
informacédo que circula sobre nés, mulheres: quem a armazena, quem a vé, quem a
alcanca, que fazem com ela? Mais: o anonimato deveria ser a norma generalizada na
internet. O anonimato permite a privacidade, que é a forma de sermos autdbnomas, de
nos relacionarmos socialmente e de compartilharmos, voluntariamente, a informacao
pessoal que consideramos oportuna, Util e necessaria, com certas pessoas, em
determinados contextos. A privacidade e o anonimato empoderam, Sdo essenciais
para muitas mulheres e para este sistema politico, tanto para votar como para
associarmo-nos e expressarmos. Mais ainda, o anonimato tem sido um dos aspectos
gue mais tem contribuido para potencializar a internet como o espac¢o cultural,
artistico, politico, educativo que é hoje.

Este projeto de lei, 215/2015, vai na contraméo da lei do Marco Civil da Internet, que
esta aguardando regulamentacdo e contraria um dos principios mais valorados da
cibercultura: “privacidade para o débil, transparéncia para o poderoso”. Diante deste
cenario cruel de misoginia e VCM faz sentido abrir m&o do anonimato e das instancias
judiciais para punir criminosos? Em nome de quem se vai monitorar, vigiar sem
consentimento e castigar? Certamente ndo em nome das mulheres.

Recordemos, novamente, que as condutas violentas relatadas aqui podem ser
enquadradas como crime de injaria e caltnia; ameacas de morte e violagdo também
sdo crimes previstos no Cédigo Penal, que € de 1940 e realmente precisa de uma



renovacdo. Ademais, com maior ou menor dificuldade técnica, existem recursos para
detectar o individuo criminoso, pois todo tempo deixamos rastros digitais que podem
ser seguidos. Sem simplificar a questdo técnica e legal, é fundamental questionar o
custo e o beneficio de ter uma internet fechada e controlada, e um seguimento
massivo da populacdo. O medo ndo pode levar ao vigilantismo. Nao podemos aceitar
nos render a tentagdo de comprometer a liberdade na internet em troca de promessas
ilusérias de mais seguranca. Internet ndo é um mundo isolado. As garantias de
presuncédo de inocéncia e protecdo da privacidade ndo podem ser generalizadamente

desconsideradas.

O cenario atual € contraditorio no Brasil. Por um lado, h4 uma crescente consciéncia e
debate publico sobre este tema da VCM. E, por outro, ha uma onda conservadora na
politica que estd ameagando os direitos humanos basicos, como o direito & educagéo
sexual ampla e laica nas escolas, os direitos reprodutivos das mulheres e o direito a
liberdade de expressdo através das redes, tal como se expressa heste projeto
legislativo 215/2015.

3. Por ultimo, a luta contra a VCM é tecnopolitica e social, se da dentro, fora e
através da tecnologia, porém néo deve ser tratada como algo especificamente
técnico.

N&o h& solucbes meramente técnicas, nem legais, para a VCM na internet. O que
deve haver sdo decisfes politicas que versem sobre o aceso universal, a educagéo
digital, o desenvolvimento autbnomo e colaborativo da internet sem restrigbes. Onde a
presenca de mulheres deve aumentar o direito soberano da mulher de decidir sobre si,
seu corpo e sua imagem e a educacdo em género e diversidade. Um grande aliado
das mulheres é o software livre (SL), porque é construido de forma colaborativa, sabe-
se como funciona e, portanto, é controlavel. Seu desenvolvimento depende de uma
comunidade técnica e ndo de uma empresa privada. Com o SL, os problemas comuns
tem solugbes comuns, trabalha-se e problematiza-se um tipo de seguranca que
respeita 0 anonimato e a privacidade. Entretanto, é importante lembrar que as
comunidades desenvolvedoras do SL precisam de mais mulheres criando programas,
escrevendo codigos, inventando tecnologias. Precisamos de uma macicga politica que
forme talentos femininos capazes de apropriar-se e inventar tecnologias. E para quem
ndo quer ser tecnologa, deve haver alfabetizac@o informética bésica, baseada em SL,
que abra as "caixas pretas" dos computadores e dispositivos, que discuta os
protocolos e desenhos informaticos e que ndo forme apenas consumidoras e usuarias
de mercadorias. A vigilancia massiva hoje j4 esta, de fato, ocorrendo. E sem lei.
Promovida pelas corporagfes informaticas, que registram e vendem ao seu bel prazer
nossos dados, para fins comerciais e outros que ndo imaginamos.

Observamos hoje no Brasil, que 0 acesso a internet esta crescendo muitissimo através
dos celulares e seus aplicativos (app). Eles sdo praticos e rapidos, servem para
solucionar problemas e possibilitam nossa comunicagcdo, mas também nos isolam da
internet pois eles sdo apenas pequenos programas, em hipétese alguma sdo sinbnimo
de internet. E, em relacéo a vigilancia e intimidade, sdo os principais protagonistas das



invasdes. Por isso, projetos como Internet.org, do Facebook, sdo perigosos para as
mulheres, também.

Os app mais populares solicitam muito mais dados do que em realidade precisam para
funcionar. Um par de exemplos: para instalar una lanterna no celular, alguns apps
pedem a ID do dispositivo (IMEI) e informacdes de chamadas. Para que? Além de
pedir o acesso a camera (para regular o flash), que é indispensavel para criar a luz,
para que estdo pedindo isso? Para vender nossos dados. Entretanto, e este é 0 nosso
tema, isso fragiliza completamente nossa seguranca.

A maioria dos apps mais populares pedem login via Facebook ou Google... Quando
uma aplicacdo pede isso, estamos entregando toda nossa informacdo, nossa vida
digital, praticamente, para esse app, sem que, seguramente, tenhamos lido as
condicdes de privacidade. Quem as I1é? Proteger nossas comunicagfes e dados néo €
coisa de hacker ou nerd. E uma questdo de empoderamento das mulheres pela
curiosidade e pela liberdade de escolher, como diz o site antivigilancia.org. A
propdsito, ha muitos sites voltados para orientar as mulheres a usar as redes com
segurancal!! Entdo, vamos recomendar as mulheres a desistir da internet? N&o.
Querem mandar nudes? Mandem Nudes! Mas com seguranga.

Publica-los ou ndo deve ser uma escolha exclusivamente sua, no exercicio do seu
direito a privacidade. Quer expb-los? O direito é seu. Mas espalhe seus nudes por ai
de uma forma um pouco mais segura, consciente dos riscos, aprendendo e se
informando, sem ingenuidades. Existem programas para pixelizar rostos, editar
metadados, usar encriptagdo ponta a ponta, bloqueio de screenshot; ha app para fotos
e mensagens autodestrutivas nos dispositivos e servidores; hé sitios que fazem login
sem necessidade de emalil, telefone ou nome real; ha apps que bloqueiam listas de
contatos. Enfim, priorize apps de cédigo aberto. Evite mandar nudes por SMS,
iMessage, Whatsapp, Facebook (pelo amor das deusas!), Tinder, Happn. Guarde os
nudes em pasta criptografada, lembre que seu celular pode fazer backup automatico
sem vocé lembrar. Lembre que um dia seu celular pode quebrar ou ser roubado...

Para navegar, use ferramentas de busca que n&o rastreiam vocé
(https://duckduckgo.com/ ), aprenda a usar criptografia e cifrado; use senhas seguras;
nao ceda as chantagens dos homens (“se me amas, entregue a senha”); migre para
Firefox ou comece a usar Tor, saia do Skype e va pra Jtsi; tente largar o Facebook,
que dia a dia invade de forma feroz nossa privacidade (agora sincroniza por defeito
suas fotos do celular com sua Timeline!!) e sabe mais de vocé que vocé mesma;
guando instalar um novo app no celular, leia 0 que esta pedindo e, se esta insegura,
informe-se mediante um buscador.

Por que, enfim, olhar e deixar que outros olhem seu corpo, gostar dele como ele &, ser
admiradx e desejadx nas redes sociais, ainda quando seu corpo ndo segue 0S
impossiveis padrbes de beleza, também pode ser um ato de empoderamento. A
decisdo é apenas sua. Enfim, a saida é aprender, modificar habitos, gerar uma cultura
de paz e de seguranca em internet, antimisdgina e antirracista.

“Pose, fotografe, encripte e pega a prote¢cdo da nossa senhora das perseguidas”
www.antivigilancia.org



http://www.antivigilancia.org/

